
B1.2.1 Pas op! Zo voorkom je phishing 
Achtung! So vermeidest du Phishing

 

Phishingmails lijken steeds echter, omdat criminelen bijna geen spelfouten meer maken. Ze
gebruiken vaak dwingende taal, zodat u snel op een link klikt en te veel informatie geeft.
Controleer daarom altijd de afzender en de domeinnaam, en ga liever zelf naar de officiële
website. Scan ook nooit een QR-code in een e-mail voor betalingen of om in te loggen. Een
bank vraagt nooit om persoonlijke gegevens via e-mail.

Phishing-Mails wirken immer echter, weil Kriminelle fast keine Rechtschreibfehler mehr machen. Sie verwenden
oft zwingende Formulierungen, damit Sie schnell auf einen Link klicken und zu viele Informationen preisgeben.
Prüfen Sie daher immer den Absender und den Domainnamen, und gehen Sie lieber selbst auf die offizielle
Website. Scannen Sie auch niemals einen QR-Code in einer E-Mail für Zahlungen oder um sich anzumelden.
Eine Bank fragt niemals per E-Mail nach persönlichen Daten.

1. Waarom gebruiken criminelen vaak dwingende taal in een e-mail?

a. Omdat ze willen dat u snel klikt zonder na te
denken. 

b. Omdat ze willen dat u het bericht doorstuurt
naar de bank. 

c. Omdat ze willen dat u altijd op 'afmelden' klikt. d. Omdat ze willen dat u rustig de mail bewaart. 
2. Wat is een veilige manier om te controleren of een link betrouwbaar is?

a. De link doorsturen naar vrienden voor advies. b. Met de muis over de link zweven om de
domeinnaam te controleren. 

c. De QR-code in de mail scannen om sneller te
betalen. 

d. De link direct openen en meteen inloggen. 
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https://app.colanguage.com/de/niederlaendisch/dialoge/phishing
https://app.colanguage.com/de/niederlaendisch/dialoge/phishing#exercise-1

