B1.2.1 Pas op! Zo voorkom je phishing

Pas op! Dit is hoe je phishing voorkomt

Phishingmails zijn tegenwoordig moeilijker te herkennen, omdat ze bijna geen spelfouten "*‘*t“
meer hebben. Criminelen gebruiken vaak dwingende taal zodat u snel klikt op een link "
zonder na te denken. Controleer daarom altijd de afzender en ga rechtstreeks naar de
officiéle website. Scan geen QR-code uit een e-mail. Deel nooit persoonlijke gegevens via
e-mail, omdat een bank hier nooit om vraagt.

Phishing emails are harder to recognize these days, because they have almost no spelling mistakes anymore.
Criminals often use coercive language so that you quickly click on a link without thinking. Therefore, always
check the sender and go directly to the official website. Do not scan a QR code from an email. Never share
personal data via email, because a bank never asks for this.

1. Wat is een belangrijk teken dat een phishingmail verdacht kan zijn?

a. De mail bevat geen enkele link. b. De tekst gebruikt dwingende taal en zet u
onder druk.
c. De afzender gebruikt alleen uw voornaam. d. De e-mail heeft altijd veel spelfouten.

2. Wat is de veiligste manier om te controleren waar een link naartoe gaat?
a. Op "afmelden" klikken om te testen of het echt b. De link meteen openen en daarna weer
is. sluiten.
c. De link doorsturen naar een collega om hette d. Met de muis over de link zweven om de

laten checken. domeinnaam te bekijken.
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https://app.colanguage.com/dutch/dialogues/phishing
https://app.colanguage.com/dutch/dialogues/phishing#exercise-1

