B1.2.1 Pas op! Zo voorkom je phishing

jCuidado! Asi es como evitas el phishing

Phishingmails lijken steeds echter, omdat criminelen bijna geen spelfouten meer maken. Ze
gebruiken vaak dwingende taal, zodat u snel op een link klikt en te veel informatie geeft. @3,
Controleer daarom altijd de afzender en de domeinnaam, en ga liever zelf naar de officiéle
website. Scan ook nooit een QR-code in een e-mail voor betalingen of om in te loggen. Een
bank vraagt nooit om persoonlijke gegevens via e-mail.

Los correos de phishing parecen cada vez mds reales, porque los delincuentes ya casi no cometen faltas de
ortografia. A menudo usan lenguaje coercitivo para que haga clic rdpidamente en un enlace y dé demasiada
informacién. Por eso, compruebe siempre el remitente y el nombre de dominio, y mejor vaya usted mismo al

sitio web oficial. Tampoco escanee nunca un cédigo QR en un correo electrénico para pagos o para iniciar
sesién. Un banco nunca pide datos personales por correo electrénico.

1. Waarom gebruiken criminelen vaak dwingende taal in een e-mail?
a. Omdat ze willen dat u snel klikt zonder nate  b. Omdat ze willen dat u het bericht doorstuurt
denken. naar de bank.
¢. Omdat ze willen dat u altijd op 'afmelden’ klikt. d. Omdat ze willen dat u rustig de mail bewaart.
2. Wat is een veilige manier om te controleren of een link betrouwbaar is?
a. De link doorsturen naar vrienden voor advies. b. De QR-code in de mail scannen om sneller te
betalen.
c. Met de muis over de link zweven om de d. De link direct openen en meteen inloggen.

domeinnaam te controleren.
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https://app.colanguage.com/es/neerlandes/dialogos/phishing
https://app.colanguage.com/es/neerlandes/dialogos/phishing#exercise-1

